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1. Présentation de la société Active Works

Active Works est une entreprise de 20 salariés spécialisée dans l'infrastructure réseau.
Nous disposons surtout d’experts compétents en technologies Microsoft et notamment en

Windows Serveur (Active Directory), Office 365, Sharepoint...

Nous accompagnons nos clients dans toutes les phases de leurs projets informatiques,

guelle que soit leur problématique et cela depuis cing ans !

2. Présentation de la société Dev&Cie

2.1. Contexte

Dev&Cie est une jeune entreprise de développement de logiciels et de conseils en

informatique. Elle dispose de deux agences : Paris (siege principal) et Lyon.

Dans chaque agence, il y a deux étages : un pour la filiere création et un autre pour la

filiere conseil.

2.2. Problémes rencontrés

Actuellement, l'infrastructure réseau commence a ne plus répondre au besoin de
I’entreprise. En effet, celle-ci est en pleine expansion étant donné qu’elle rachéte une autre
agence, spécialisée dans le développement de site web. Elle se retrouve confrontée a des

problemes d’administration du parc informatique trop peu uniformisé et centralisé.

3. Lasolution envisagée

3.1. Technologie utilisée : Windows Serveur 2012 R2

Dans I'objectif d’apporter une infrastructure fiable pour votre entreprise, nous avons
décidé d’utiliser la technologie de Microsoft : Windows Serveur 2012 R2. Ce systeme
d’exploitation est encore beaucoup utilisé pour sa stabilité. La version qui sera utilisée sera la

Standard.
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3.2. L’architecture choisie

Chaque agence (Paris et Lyon) représente un site distinct. Sur chacun, sera présent un
serveur général, un serveur s’occupant de la filiere « conseil » et un serveur s’occupant de la
filiere « création ». Chacun de ces serveurs a le réle « Active Directory Domain Service »

(ADDS) installé.

- webmaker.lan
devcie.lan

creation.devcie.lan conseil.
devcie.lan

D’un point de vue technique, nous avons un nom de domaine appelé « devcie.lan ».
Etant donné qu’il y a plusieurs sites, il y aura aussi la création de deux sous-domaines :

« creation.devcie.lan » et « conseil.devcie.lan ».

Le siege de votre compagnie se trouvant a Paris, les serveurs présents sur le site de
Lyon (représentés en bleu sur le schéma) seront alors une réplique de ceux de Paris
(représentés en orange sur le schéma). Cela permettra de gérer la haute disponibilité (cf.

§3.4).

La présence d’un routeur permet de faire communiquer les échanges de données entre

les trois agences : Lyon, Paris et Webmaker.

3.3. Lagestion des utilisateurs

Les utilisateurs sont répartis en 4 niveaux de hiérarchie : responsables de filiere,
managers, chefs de projet et consultants. Chacun de ces niveaux correspond a ce qu’on

appelle une unité d’organisation (OU). Dans chaque OU, on a encore deux OU dont une qui va
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contenir les utilisateurs et une autre les ordinateurs. Ainsi, on a une meilleure gestion des

utilisateurs. Ce modéle est exactement le méme sur les serveurs : « création » et « conseil ».

Pour faciliter I'importation d’utilisateurs a partir d’un fichier en CSV, il a été mis au
point un script en PowerShell. Il place les utilisateurs dans les bons serveurs : soit « création »
ou soit « conseil » en fonction de sa filiére, et ensuite dans la bonne OU en fonction de leur
hiérarchie. A noter, qu’il gére les doublons des noms déja existants dans I’annuaire ADDS des

serveurs.

De plus, des groupes de sécurité avec une convention de nommage sont créeés,

permettant de faciliter le partage de dossiers ou fichiers au sein de I'entreprise.

R bl g - = L Chefs d g =
[ nesponsables Managers ets de Consultants
’ de filiere ‘ ’ projet [
i ) b0 ]
Il ) Utilisateurs § ) Utilisateurs .l.!,t Utilisateurs y ) Utilisateurs
J Ordinateurs J Ordinateurs J Ordinateurs J Ordinateurs

3.4. Lagestion de la haute disponibilité

La haute disponibilité est primordiale pour une société. Elle permet a un serveur de
prendre le relais au cas ou un des serveurs tombe en panne. Pour pallier ce probléeme,
Windows Serveur 2012 R2 Standard offre la possibilité de prévoir et d’anticiper les incidents
occasionnels. C’est ainsi qu’une réplication des données est mise en place entre les sites de

Paris et de Lyon pour tous les serveurs. Elle se fait dans les deux sens.

Afin d’optimiser la bande passante, la réplication est effectuée de 20h a 6h tous les jours.

____\______/..z____ ~

f devcie.lan 3\ devdielan
\\ ~
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eil devaie lan creation. devap lan
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En quelque sorte, si un client « création » de Lyon décide de se connecter a sa session
mais que le serveur « création » basé a Lyon est en panne, son authentification sera traitée
par le serveur « création » de Paris. Pour le client, ceci se fera de maniére totalement

transparente.

3.5. Lagestion de la sécurité

En plus de la haute disponibilité, la sécurité est tres importante dans une entreprise.
C’est pour cela, que nous avons décidé de mettre en place différentes regles appelés « GPO ».
C’est un outil disponible avec la technologie de Microsoft. Il permet de sécuriser et de garder
le contréle sur I’'ensemble de I'infrastructure et ainsi d’avoir une gestion plus claire. A titre
d’exemple, on peut désactiver I'acceés au panneau de configuration ou encore celui de l'invite
de commande, treés important pour empécher toute menace intérieure ou extérieure. Nous
avons également mis en place une stratégie de mot passe : complexité, longueur minimale de

caracteres...

Ces regles peuvent étre appliquées a certains utilisateurs en particulier, a un groupe

de sécurité, a un site ou alors a tout un domaine.

3.6. Lagestion de I'acquisition de la nouvelle agence « Webmaker »

Pour intégrer la nouvelle agence (spécialisée dans la création de sites Web) que vous venez
d’acquérir, nous avons décidé de mettre en place une relation de confiance entre
I'infrastructure de Webmaker et I'infrastructure que nous vous proposons. Concrétement, un
utilisateur de votre agence pourra se connecter a sa session a I'agence de « Webmaker » et

inversement. A noter par contre, que les regles de sécurité ne s’appliquent pas dans ce cas.
4. Planning prévisionnel

Le projet s’étalera sur 49 jours et comportera 6 phases.

mal 2018 Juin 2016 Jullet 2018
| |
T T T I T T T T T

T
Semaing 13 Semaine 18 ‘Semaing 20 Semaine 71 Semaing 17 Semaine 23 Semaing 24 Semaing 25 Semaing 3 Semaing 27 Semair

Nom [y S L s s Ot e 005 0 s itae
o Analyse et conception /0516 06/05/16
© Configuration de I'agence de Paris 09/05/16  27/05/16 [ ]
© Configuration de I'agence de Lyon /0516 17/06/16 [ |
@ Création du lien entre Dev&Cie et Webmaker 20/06/16 21/06/16 =
© Migration des utiisateurs /06116 30/06/16 /
o Finition 010116 070716 | —

5
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5. Colt de la solution

Le devis suivant comprend I'achat des serveurs (avec la garantie et divers accessoires),
d’onduleurs pour sécuriser I'infrastructure, des licences du systeme d’exploitation utilisé,

d’écrans permettant d’administrer les serveurs et enfin le colt de la main d’ceuvre (30€

HT/heure/personne).

Désignation Quantité PUHT Remise Total HT Total TTC Taxe
SERVEUR : Dell PowerEdge T330 5] 436048 € 1347,11€ | 24815,77€ | 29778,92€ 20%
OMDULEUR : APC Smart-UPS 1300WA 2 649,67 € 129934 € 1559,21€ 20%
05 : Licence Windows Serveur 2012 R2 Standard 6 639,97 € 3839,82€| 4607,73€ 20%
ECRAN : ProlLite E17805D-B1 7] 111,98 € 671,88 € 806,26 € 20%
Main d'ceuvre (pour 49 jours ouvrés) 3 10 290,00 € 30870,00€ | 37044,00 € 20%

Total HT 61496,81 €
Total TTC 73796,17 €
Accomptes
Met d payer | 73 796,17 €
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