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Introduction 

 L’objectif de l’application Train Commander est de consulter les trajets 

des trains en France d’un point A à un point B et dans les autres pays 

desservis par la SNCF, et de pouvoir réserver son billet.  

Couplées à une API commune avec l’application WEB et iOS, les deux 

applications communiquent de manière synchrone en temps réel (grâce à 

une base de données commune) et disposent des mêmes fonctionnalités. 

L’application a été entièrement développée en anglais. 

De nos jours, il est nécessaire d’avoir une infrastructure solide et stable 

pour avoir une qualité à la hauteur. Celle-ci doit être bien définie dès le 

départ ce qui permet d’assurer une continuité des services. 

A travers ce rapport, nous commencerons par vous présenter 

l’architecture de manière générale. Puis, nous évoquerons les outils 

techniques utilisés et enfin, la mise en place de cette infrastructure en vous 

montrant la démarche que nous avons suivie.  

Précisons qu’en annexes, vous trouverez un glossaire et un lexique expliquant 

les termes les plus techniques (identifiés par une « * »). 
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1. Présentation de l’infrastructure 

L’architecture réseau se compose de : 

- 3 serveurs physiques : 

o 2 serveurs avec le rôle Hyper-V gérant le cluster* 

o 1 serveur faisant office de baie de SAN* iSCSI* 

- 3 serveurs virtualisés : 

o 1 serveur contrôleur de domaine* 

o 1 serveur web 

o 1 serveur de base de données 

- 1 pare-feu/routeur 

- 1 machine de test 

Cette architecture se base sur 3 différents réseaux : 

- 1 réseau LAN* gérant l’administration 

- 1 réseau LAN destiné à la connexion au stockage (baie de SAN) 

- 1 réseau WAN* pour la connexion à Internet 

 

 

Figure 1. Schéma de l'infrastructure 
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Ci-dessous un récapitulatif des différentes machines avec leurs adressages 

IP* : 

Serveur Descriptif Adresse IP Passerelle DNS 

FIREWALL Pare-feu PfSense 192.168.20.1 

10.31.17.127 

X 

X 

192.168.20.2 

X 

DCSRV Contrôleur de 

domaine, DNS, Active 

Directory, Superviseur 

de HYPERVCLUSTER 

192.168.20.2 192.168.20.1 127.0.0.1 

SANSRV Baie de stockage SAN 

ISCSI 

192.168.20.3 

10.10.1.3 

192.168.20.1 

X 

192.168.20.2 

192.168.20.2 

HYPERVSRV1 Premier nœud de 

l’hyperviseur 

192.168.20.4 

10.10.1.4 

192.168.20.1 

X 

192.168.20.2 

192.168.20.2 

HYPERVSRV2 Deuxième nœud de 

l’hyperviseur 

192.168.20.5 

10.10.1.5 

192.168.20.1 

X 

192.168.20.2 

192.168.20.2 

WEBSRV Serveur web IIS 8.0 192.168.20.6 192.168.20.1 192.168.20.2 

BDSRV Base de données SQL* 

Server 2014 Enterprise 

192.168.20.7 192.168.20.1 192.168.20.2 

CLIENT Machine de test sous 

Microsoft Windows 10 

Pro 

192.168.20.8 192.168.20.1 192.168.20.2 

Figure 2. Tableau récapitulatif de l'infrastructure réseau (en bleu : les serveurs virtualisés ; en vert : les 

serveurs physiques) 

2. Présentation des outils utilisés 

Durant notre projet, nous avons dû utiliser les outils suivants :  

- Microsoft Windows Server 2012 R2 : système d’exploitation réseau 

Windows Server. Plusieurs versions existent dont : 

o Version « Standard » : principale édition offrant toutes 

les fonctionnalités du produit (serveur IIS, Active Directory*, Hyper-

V, serveur de fichier…). Cependant, le nombre de machines 

virtuelles* couvertes par la licence est limité à deux. 

 Utilisé par SANSRV, DCSRV, BDSRV et WEBSRV 

o Version « Datacenter » : offrant les mêmes fonctionnalités que la 

version « Standard » mais ici, le nombre de machines virtuelles 

couvertes par la licence est illimité. 

 Utilisé par HYPERVSRV1 et HYPERBSRV2 
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- Microsoft SQL Server 2014 Standard : système de gestion de base de 

données (SGBD). C’est une suite composée de 5 services principaux :  

o Un moteur relationnel : SQL Server 

o  Un moteur décisionnel incluant un moteur de stockage, des 

algorithmes de forage et différents outils de Business Intelligence : 

SQL Server Analysis Services 

o Un « Extract Transform and Load » destiné à la mise en 

place de logiques de flux de données, notamment pour 

alimenter des entrepôts de données :  

o Un outil de génération : SQL Server Reporting Service 

o Un système de planification de travaux et de gestion d’alerte : 

Agent SQL 

o De nombreux outils de développement comme pour les bases 

transactionnelles avec SQL Server Management Studio 

 Utilisé par BDSRV  

- Microsoft Windows 10 Professionnel : système 

d’exploitation destiné aux clients particuliers ou 

entreprises. Cette version permet de se connecter à un 

nom de domaine. 

 Utilisé par CLIENT  

- PfSense 2.3 : Routeur/pare-feu open source basé sur le système 

d’exploitation FreeBSD. Il utilise le pare-feu à états Packet Filter et 

permet de créer des fonctions de routage et de NAT lui permettant de 

connecter plusieurs réseaux informatiques. Il se comporte comme 

l’équivalent libre des outils et services utilisés sur des routeurs 

professionnels propriétaires. L’administration est simple et se configure 

soit en ligne de commande ou via une interface graphique web. 

 Utilisé par FIREWALL 
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3. Mise en place de l’infrastructure 

3.1. Gestion du stockage 

Lors de la mise en place d’une infrastructure, il est important de séparer 

les données d’un côté et les « services » de l’autre. C’est pourquoi, nous 

avons créé une baie de stockage en SAN iSCSI grâce au rôle « Microsoft iSCSI 

Software Initiator Windows », disponible sur le serveur SANSRV. Sur celui-ci, 

nous avons installé en plus du disque dur où est stocké le système 

d’exploitation (OS*), quatre autres montés en RAID1* (2x2 RAID1) permettant 

d’assurer la redondance des données. En cas de dysfonctionnement d’un 

des disques durs, le second permettra la restauration des données sur le 

nouveau. 

 

Figure 3. Disques durs (DATASRV & SAVEVM) en RAID 1 

Nous avons créé sur le « DATASRV » des disques virtuels iSCSI en raison 

d’un par machine virtuelle (VM). Chacun fait référence à une Target* 

spécifique permettant de mieux s’organiser. 

 

Figure 4.Présentation des disques durs iSCSI 
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Sur le disque dur « SAVEVM », nous stockons les snapshots* des VM (Cf. 3.3). 

Ensuite, les deux hyperviseurs se connectent aux disques durs récupérés via 

l’interface Initiator* iSCSI.  

 

Figure 5. Recherche de toutes les Target disponibles sur le SANSRV. 

 

Figure 6. Connexion aux Target permettant de récupérer les disques durs virtuels iSCSI 

Nous avons activé le multi-path* sur chacun de ses disques pour que les 

deux hyperviseurs puissent se connecter simultanément. Il suffit ensuite en se 

rendant dans le gestionnaire de disques, de les initialiser puis de créer un 

nouveau volume et enfin les ajouter dans le cluster (Cf. §3.2) pour que les VM 

puissent être stockés dessus. 

 

Figure 7. Nouveaux volumes créés 
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Figure 8. Schéma récapitulatif représentant une connexion entre une Target et un Initiator 

3.2. Gestion de la haute disponibilité 

Aujourd’hui, la disponibilité est en enjeu important dans l’infrastructure 

informatique. Elle permet d’assurer la continuité d’un service en cas de 

dysfonctionnement. Nous avons mis en place un cluster à basculement 

(CLUSTERHYPERV) entre les deux machines HYPERVSRV1 et HYPERVSRV2. 

Chacune a le rôle « Hyper-V » d’installé, ce qui permet d’avoir un cluster de 

deux hyperviseurs. Chacun de ces hyperviseurs ont des machines virtuelles. 

A noter, l’interface « Failover Cluster Manager » permettant de 

contrôler le cluster se trouve sur le serveur « DCSRV ». 

 

Figure 9. Description des onglets dans l'interface du cluster 
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  Pour chaque VM, on peut connaître son nom, son état (en cours, 

arrêté, en pause…) et sa priorité (ordre de passage en cas de reboot ou de 

changement d’hyperviseur en cas de panne). 

 

Figure 10. Machines virtuelles présents sur chaque hyperviseur 

Nous pouvons également, définir plusieurs paramètres sur la VM tels que :  

 

Figure 11. Propriété d'une machine virtuelle 
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Le cluster fonctionne comme l’exemple ci-dessous : 

A et B sont des hyperviseurs. A contient deux machines virtuelles (VM) : A1 et 

A2. B contient 2 VM : B1 et B2.  

Si A devient hors ligne, B prend la main et récupère les VM A1 et A2. Lorsque 

A est de nouveau en ligne, B donne à A ses VM (A1 et A2). Ce schéma 

fonctionne aussi si c’est B qui est hors ligne. 

 

Figure 12. Simulation d'une panne sur le serveur HYPERVSRV2 

 

Figure 13. Le serveur HYPERVSRV1 récupère les VM de HYPERVSRV2 

 

Figure 14. Le serveur HYPERVSRV2 ne possède plus de VM 

Ce dispositif est possible étant donné que les disques durs de ces VM 

sont stockés dans une baie de SAN. En effet, si les disques durs étaient stockés 

sur les hyperviseurs en cas de panne de l’un des deux, les données ne 

seraient plus accessibles par l’autre. 

Depuis l’onglet « disk » présent dans l’interface permettant de gérer le 

cluster, nous avons accès aux disques durs qui seront utilisés pour les VM. Il 

faut les mettre en « Cluster Shared Volume » pour que ce volume soit partagé 

dans le cluster. 
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Egalement, nous avons ajouté un disque dur « QUORUM » qui est 

important pour la gestion du cluster. Le quorum détermine le nombre 

d’échecs que le cluster peut supporter (dans notre cas, il est paramétré à 3 

échecs en l’espace d’une heure). S’il y a un échec supplémentaire, le cluster 

doit cesser de s’exécuter. Notre disque dur se comporte comme un témoin 

de disque, c’est-à-dire qu’il contient une copie de la configuration du cluster. 

 

Figure 15. Listes des disques durs utilisés par les VM (1 disque dur = 1 VM sauf pour le QUORUM et 

SAVEVM) 

3.3. Gestion de la virtualisation 

Afin de mutualiser les capacités de chaque serveur, permettant de 

réaliser des économies et de réduire les investissements en infrastructures 

physiques, nous avons décidé de virtualiser les serveurs au sein de notre 

cluster.  Pour rappel, chaque disque dur de ces serveurs virtualisés est stocké 

dans une baie de SAN. Avantage de cette virtualisation : on peut faire 

fonctionner différents systèmes d’exploitation sur une même machine 

physique. Plusieurs solutions de virtualisation existent tels que : VMware 

vSphere, Citrix Xen Server, Oracle VM, Microsoft Hyper-V… C’est cette 

dernière que nous avons mise en place. Il s’agit dans notre cas d’un 

hyperviseur de type 2. C’est-à-dire qu’on exécute sur le matériel physique, un 

OS (Windows Server 2012 R2) avec le rôle « Hyper-V » d’installé et c’est ce 

dernier qui va virtualiser un autre OS. Notons que cette solution existe aussi en 

hyperviseur de type 1. COPYRIG
HT
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Figure 16. Différences entre les types d'hyperviseurs 

Nous avons virtualisé le contrôleur de domaine, le serveur web, le 

serveur SQL Server et une machine client pour tester l’application. 

Pour gérer les VM dans chaque hyperviseur, nous devons nous rendre 

dans l’interface « Hyper-V Manager », puis sélectionner la VM souhaitée. En 

faisant un clic-droit dessus, nous pouvons la démarrer, l’arrêter, la mettre en 

pause, et se connecter à la VM. 

A noter que pour préserver les données et les modifications de chaque 

VM en cas de crash, nous pouvons prendre des snapshots permettant de la 

restaurer à un état donné. Pour rappel, ils sont stockés sur la baie de SAN iSCSI 

(Cf. 3.1). 

 

Figure 17. Gestionnaire de l'Hyper-V (ici sur HYPERVSRV1) 
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3.3.1.  Le contrôleur de domaine 

Le serveur « DCSRV » est le contrôleur de domaine de 

« traincommander.local ». Sur celui-ci, nous avons installé le rôle « Active 

Directory Domain Services » qui va nous créer notre Annuaire Active 

Directory. C’est sur ce serveur que nous allons pouvoir créer des objets 

comme des utilisateurs, des groupes, des GPO*… 

 

Figure 18. Interface Active Directory Users and Computers 

Egalement, il fait office de serveur DNS*. Celui-ci contient 3 zones :       

 

Figure 19. Zones présents dans le serveur DNS 
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La zone primaire « traincommander.local » contient tous les pointages 

d’un nom d’une VM (dcsrv) vers son adresse IP locale (192.168.20.2). 

La zone primaire « traincommander.com », permet de faire pointer 

cette zone vers l’adresse IP du serveur Web. Ainsi, lorsqu’on souhaite accéder 

au site internet de l’application « TrainCommander », il suffira de taper dans le 

navigateur l’URL suivante : « traincommander.com », et cela nous redirigera 

vers le serveur web. 

 

Figure 20. Zones du serveur DNS (en haut : "traincommander.local"; en bas : "traincommander.com") 

Pour rappel, il dispose aussi de l’interface permettant de gérer le cluster 

à basculement entre les deux hyperviseurs (Cf. §3.2).  

A noter, qu’il est important qu’il reste toujours allumé car sans lui, les 

autres serveurs ne pourront pas communiquer entre eux, ni s’authentifier 

depuis la page de login. C’est pourquoi, faire des snapshots de ce serveur est 

primordial. 
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3.3.2. Le serveur web 

Le serveur « WEBSRV » s’occupe de gérer nos deux sites web. C’est ici 

qu’est hébergé le back-end* et le front-end* de l’API*. Ce serveur fonctionne 

sous Internet Information Services1 (IIS) avec le Framework ASP.NET2 installé 

pour pouvoir faire tourner du code C#*. 

 

Figure 21. Interface d'administration IIS permettant la gestion des sites internet 

Dans l’interface IIS, nous avons mis deux sites : 

- Un faisant tourner l’API en C# (back-end) sur le port* 8080. 

- Un faisant tourner l’API en Angular JS3* (front-end) sur le port 80. 

 

Figure 22. Propriétés des deux sites 

                                            
1 Version 8 
2 Version 4.5.2 
3 Version 1.5.5 
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A noter que l’API back end se connecte à la base de données (Cf. 

§3.3.3). 

3.3.3. Le serveur de la base de données 

Le serveur « BDSRV » contient la base de données. On la gère avec SQL 

Server 2014 Standard. Nous avons dû ouvrir plusieurs ports tel que 1433 pour 

que l’API puisse se connecter. Egalement, nous avons créé un utilisateur SQL 

Server « ServeurSQLTC » qui permet ainsi de contrôler la base de données 

depuis l’extérieur en se connectant à l’adresse IP externe du pare-feu et au 

bon port externe (Cf. 3.4). Pour se connecter à la base de données depuis le 

serveur « BDSRV », nous pouvons utiliser l’authentification de Windows. 

Pour l’administration, nous utilisons SQL Mangement Studio nous 

permettant de visualiser la structure et le contenu de notre base de données. 

 

Figure 23. Connexion au serveur SQL Server 2014 en local (à gauche) et depuis l’extérieur (à droite) 
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Figure 24. Administration de la base de données 

3.3.4.  La machine client 

La machine « CLIENT » fonctionne sous Windows 10 Professionnel, et 

nous permet de faire nos tests en interne. Depuis le navigateur, nous tapons 

l’URL : « traincommander.com » Il nous redirige vers le front-end de l’API. 

L’utilisateur peut donc commencer à utiliser l’application. 

 

Figure 25. Site internet depuis un navigateur web en local 
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3.4. Gestion de la sécurité 

La sécurité est d’or dans une infrastructure, c’est pourquoi, l’utilisation 

d’un routeur et pare-feu est fortement recommandée. Notre choix s’est porté 

vers « PfSense4 ».  

Lorsqu’un des serveurs tente d’accéder à Internet, sa requête transite 

vers le pare-feu et c’est ce dernier qui l’autorise ou non. De même lorsqu’un 

appareil tente d’y accéder depuis l’extérieur. 

C’est à travers l’administration web que nous pouvons créer des règles 

pour le WAN ou le LAN. Pour faciliter l’organisation, nous avons créé des 

« aliases » pour chacun de nos serveurs. 

 

Figure 26. Tableau d'aliases correspondant à une machine spécifique 

 

                                            
4 Version 2.3 
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Figure 27. Règles appliquées pour le WAN 

 

Figure 28. Règles appliquées pour le LAN    

3.5. Gestion du Content Delivery Network 

Le Content Delivery Network (CDN) est recommandé lorsqu’on met en 

place des sites internet. Son but : rediriger la requête du client vers un serveur 

le plus proche de chez lui lorsqu’il veut accéder à notre site internet. En 

quelque sorte, le serveur contient une copie en cache des éléments statiques 

(image, vidéo, texte…). Ce serveur communique avec le serveur dit 

« origine » qui contient, tous les éléments du site internet y compris ceux 

dynamiques (connexion à une base de données…). Dès qu’un changement 

au niveau statistique est modifié, le serveur « origine » envoie aux autres 

serveurs CDN répartis dans le monde, une copie de ses données. En faisant 

cela, nous permettons au client de se connecter plus rapidement au site 

internet et donc de gagner du temps. COPYRIG
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Par rapport à notre infrastructure, nous n’avons pas su trouver une 

solution adéquate pour mettre en place un CDN. Toutefois, cela reste 

comme une amélioration possible. 

 

Figure 29. Différence entre une architecture avec et sans CDN 
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Conclusion 

Au travers de ce rapport, nous avons pu voir que mettre en place une 

infrastructure pour TrainCommander pouvait paraître simple au premier 

abord, mais reste en fait assez complexe. En effet, il faut bien définir avec 

l’équipe de développeur, les ressources auxquelles ils auront besoin. Dans 

notre cas, l’application tourne avec le Framework ASP.NET et une base de 

données SQL Server. Il était plus approprié de s’orienter vers une architecture 

Microsoft plutôt que Linux. 

Le choix de la virtualisation de nos serveurs est primordial. D’un côté, 

cela permet d’économiser des ressources matérielles et d’un autre côté, nous 

pouvons gérer les pannes avec la mise en place d’un cluster à basculement 

et une baie de stockage SAN externe. Notons aussi l’importance de faire des 

sauvegardes des machines virtuelles sous forme de snapshots. 

La mise en place d’un pare-feu est important étant donné qu’il permet 

de rendre l’infrastructure plus résistante en cas d’attaque depuis l’extérieur. 

Notons que cette infrastructure sera présentée le jour de la 

démonstration. Cependant, si nous avions eu plus de ressources (financières), 

nous nous serions orientés vers l’externalisation des serveurs (cloud), une 

solution moins coûteuse et plus sûre pour l’avenir. 

Vous trouverez en annexe 3, le coût de l’architecture réseau (hors main 

d’œuvre).  
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Annexe 1 : glossaire 

IP : Internet Protocol, protocole utilisé pour les adresses IP. 

LAN : Local Area Network, réseau local . 

WAN : Wide Area Network, réseau Internet. 

ISCSI : Internet Small Computer System Interface, protocole de stockage en 

réseau basé sur le protocole IP. 

OS : Operating System (Système d’exploitation), par exemple Microsoft 

Windows 10. 

GPO : Group Policy Object, permettent de configurer des restrictions 

d'utilisation de Windows où des paramètres à appliquer soit sur un ordinateur 

donné soit sur un compte utilisateur donné. 

DNS : Domain Name System, permet de faire de pointer un nom vers une 

adresse IP. 

API : Application Programming Interface, est un ensemble normalisé de 

classes, méthodes et de fonctions qui sert de façade pour laquelle un logiciel 

offre des services à d’autres logiciels. 

C# : Langage de programmation orienté objet. 

AngularJS : Framework JavaScript libre et open-source développé par 

Google. 

SQL : Structured Query Language, permet de requêter une base de données 

à l’aide de requêtes. 

URL : Uniform Resource Locator, adresse web. 
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Annexe 2 : Lexique 

Adresse IP : numéro unique permettant à un ordinateur de communiquer 

dans un réseau. Elle est représentée sous la forme suivante : xxx.xxx.xxx.xxx 

(avec xxx un nombre compris entre 0 et 255). Existe en norme IPv4 et v6. 

RAID1 : Redundant Array of Independent Disks, un RAID1 correspond à deux 

disques en miroir. 

Target : périphérique qui reçoit et traite les commandes. 

Initiator : composant logiciel côté serveur, comportant un pilote permettant 

de gérer et transporter les blocs de commandes sur le réseau IP. 

Multi-path : permet à plusieurs PC d’accéder à la même ressource en même 

temps. 

Machine virtuelle : illusion d’un appareil informatique créée par un logiciel 

d’émulation. 

Cluster : grappe de serveurs sur un réseau. 

Forêt : regroupement d’une ou plusieurs arborescences de domaine, 

autrement dit d’un ou plusieurs arbres. 

Domaine : définit un ensemble de machines partageant des informations 

annuaire. 

Annuaire Active Directory : permet de gérer les ressources du réseau : 

données utilisateur, imprimantes, serveurs, bases de données, groupe, 

ordinateurs et stratégies de sécurité. 

Back-end : terme désignant un étage de sortie d'un logiciel devant produire 

un résultat. 

Front-end : correspond à la partie visible et accessible par l’utilisateur. 

Port logiciel : permet de recevoir ou d’émettre des informations. 

Snapshot : capture de l’état d’un système à un instant donné. 
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Annexe 3 : Coût de l’hébergement de l’infrastructure physique 

chez le client vs l’hébergement sur le cloud (pour 3 ans) 

Infrastructure physique chez le client : 

 

Cloud : 

Nous constatons qu’il y a une différence de 19 564,02 € HT soit 

23 476,82€ TTC. Il est donc plus rentable de prendre l’hébergement sur le 

cloud. 

Cette différence s’explique par le fait que tout ce qui est externe aux 

serveurs (onduleur, switch, pare-feu, électricité, climatisation, salle dédiée…) 

est directement géré par l’hébergeur.  
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