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Infroduction

L'objectif de I'application Qwirk++ (aussi abrégé « Qwirk») est de
pouvoir communiquer entre une ou plusieurs personnes sur un plan personnel

ou professionnel.

L'application s'appuie sur I'utilisation d'une plateforme 100% open source::
Rocket Chat. Cetfte application est une source personnalisable ‘qui permet

d’adapter une solution générique a des besoins spécifiques.

Notre application se démarque des autres concurrents (SlackySkype...) par

son innovation, sa rapidité et son ergonomie.
L'application a été entierement développée en anglais.

Elle est également « cross-plateform», c’est-a-dire” qu'elle’ fonctionne sous
différents systemes d’exploitation : Microsoft Windews, Mac OSX ou encore

Linux.

De nos jours, il est nécessaire d'avoir une infrastructure solide et stable
pour avoir une qualité a la hauteur. Celle-ci doit étre bien définie des le

départ, ce qui permet d'assurer une continuité des services.

A fraverst ce rapport, nous commencerons par vous présenter
I'architecture “de maniere générale. Puis, nous évoquerons les outils
techniquesutilisés et enfin, la mise en place de cette infrastructure en vous

montrant la démarche gue nous avons suivie.

Précisons qu'en annexes, vous frouverez un glossaire et un lexique expliquant

les termeslesplus techniques (identifiés par une « * »).

Rapport technique | Infrastructure - Qwirk++ 2
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1. Présentation de l'infrastructure

L'architecture réseau se compose de :

- 8 serveurs physiques :
o 1 serveur contréleur de domaine*
o 4 serveurs avec le réle Hyper-V gérant deux clusters* distin
o 3serveurs faisant office de baie de SAN* iSCSI*

- 1 serveur virtualisé dans chacun des deux clusters :
o 1serveur web et base de données

- 1 pare-feu/routeur

Cette architecture se base sur 3 réseaux différents :

- 1 réseau LAN* gérant I'administration
- 1réseau LAN destiné ala connexion dla b
- 1 réseau WAN* pour la connexion d Interne

de st

DATACENTER NEW YORK

DATACENTER TORONTO DATACENTER DALLAS
HYPERVNY1SRV HYPERVNY2SRV

FIREWALL DCSRV SANBACKUPSRV SANDASRV ~ HYPERVDA1SRV F - ] P
E NS
: " -
N J N

. 10.10.1.6 10.10.1.4 10.10.1.7 10.10.1.8 Réseau LAN
10.

10.10.1.1 10.10.1.9

——
—

. Administration
10.10.1.0/24

10.2.6

10.10.2.4 10.10.2.7 10.10.2.8 Réseau LAN

(] Stockage
10.10.2.0/24

>

(] Réseau WAN

Schéma de l'infrastructure

Figure

Rapport technique | Infrastructure - Qwirk++ 3
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Ci-dessous un récapitulatif des différentes machines avec leurs adressages

IP* :

Passerel
le

Adresse IP

Descriptif

Serveur

Figure 2. Tableau récapi réseau (en vert : les serveurs virtualisés ; en gris : les

serveurs physiques)

Rapport technique | Infrastructure — Qwirk++ 4
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2. Présentation des outils utilisés

Durant notre projet, nous avons dU utiliser les outils suivants :

- Microsoft Windows Server 2016 Standard : systéeme d'exploitation
Microsoft. Principale édition offrant toutes les fonctionnalités du produit

== (serveur IS, Active Directory*, Hyper-V, serveur de d{ichier...).

Windows®
Server 2016

Cependant, le nombre de machines virtuelles* couvertes parla licence

[

est limité a deux.
=>» Utilisé par DCSRV, SANNYSRV, SANDASRV, SANBACKUPSRYV,
HYPERVDAI1SRV, HYPERVDA2SRV, HYPERVNY TSRV,

HYPERVNY2SRV
- Ubuntu 16.04 LTS : systeme d’exploitation ‘0pen source de type Unix
@ développé par la société Canonical surila base.de la distribution Linux
ubuntu Debian.

= Utilisé par WEBDBDASRYV et WEBDBNYSRV
- PfSense 2.3: Routeur/pare-feu /0pen source basé sur le systeme
d’exploitation FreeBSD. Il ufilise le. pare-feu & états Packet Filter et
permet de créer@es fonctions de routage et de NAT* lui permettant de
& connecter plusieurs réseaux. informatiques. II se comporte comme
sense I'équivalent libre des outils et services utilisés sur des routeurs
professionnels propriétaires. L'administration est simple et se configure
soif en ligne de.commande ou via une interface graphique web.
= Utilisé par FIREWALL

Rapport technique | Infrastructure - Qwirk++ 5
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3. Mise en place de l'infrastructure

3.1. Le coniroleur de domaine

Le serveur « DCSRV » est le controleur de domaine (DC) de « gwirl.lan».
Sur celui-ci, nous avons installé le réle « Active Directory Domain Services »qui
va nous créer notre Annuaire Active Directory. C'est sur ce serveur que nous
allons pouvoir créer des objets comme des utilisateurs, des groupes, des
GPO*...

] Active Directory Users and Computers - O X
File Action View Help
e« @0 XDoE BEITeETaR

] Active Directory Users and Com|| pame Type Description
- Saved Queries @, Administrator  User Built-in account for ad...
M qw‘erljilatTn %Allowed ROD.. Security Group.. Membersin this group cu.
- Computers M2 Cert Publishers  Security Group... Members of this group ...
| Domain Controllers M2, Cloneable Do... Security Group... Members ofthis group t...
| FareignSecurityPrincipaly E.;Defau\tAccount User A user account manage...
| Managed Service Accout EE,Demed RODC... Security Group.. Members in this group c...
| Users EE,DnsAdmins Security Group.. DNS Administrators Gro..
M2 DnsUpdatePro... Security Group.../BNSiclients who are pefa.
M2 Domain Admi... Security Gradp.. Designated.administrato...
EE,Domain Com... SecurityGroup... All workstations and ser...
EgDomain Contr... Security Group... All domain eontrollersi...
%Domain Guests  Sécurity Group...  All domain guests
H2 Domain Users < Security Group...  All démain users
M2 Enterprise Ad... SecurityGroup... Désignated administrato...
EE,Enterprise Key... Security Group... Members of this group ...
EE)Enterprise Rea... Security Group.. Members of this group ...
%Group Palicy .. Security Group.. Members in this group c...
8.;Guest User Built-in account for gue..
M2 Key Admins | Security Group... Members of this group ...
%Protected Users Security Group...  Members of this group ...
QRASand IASS... Security Group.. Serversin this group can...
%Read-unly Do.. Security Group.. Members of this group ...
EgSchema Admi.. Security Group.. Designated administrato...
< y | >

Figure 3. Interface‘Active Diregtory Users and Computers

Egalement, il fait office de serveur DNS*. Celui-ci contient 2 zones :

%, DNS
v F DCsRv
w || Forward Lookup Zones

| _msdes.qwirk.lan

= gwirk.lan
Reverse Lookup Zones
Trust Points
Conditional Forwarders

Figure 4. Zones présentes dans le serveur DNS

La zone primaire « gwirk.lan» contient tous les pointages d'un nom

d'une VM (dcsrv) vers son adresse IP locale (10.10.1.2).

Rapport technique | Infrastructure - Qwirk++ 6
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Name Type Data Timestamp
_-—_l_msdcs

j_sites

dtep

] _udp

jDomainDnsZones

j ForestDnsZones

[—I (same as parent folder) Start of Authority (SOA) [71], desrv.qwirke.lan., host...  static

[—l (same as parent folder) Mame Server (N5) desrv.gwirk.lan, static

[—I (same as parent folder) Host (&) 10.10.1.2 6/4/2017 &:00:00 PM
[-l DACLUSTER Host (4) 10,1019 6/4/2017 9:00:00 PM
Eldcsre Host (&) 10.10.1.2 static

E—Iﬁrewall Host (4) 10.10.1.1 static

[-l HYPERVDA1TSRY Host (4) 10.10.1.5 6/4/2017 9:00:00 PM
[-I HYPERVDAZSRY Host (4) 10,1006 6/4/2017 9:00:00 PM
[—l HYPERVMY15RY Host (4) 10,1017 6/4/2@17 %:00:00 PM
[-l HYPERVMY25RV Host (4) 10.10.1.8 6/4/ 2007 B00:00 PAA
[-I MNYCLUSTER Host (4) 10,1010 6/4/207 T R00:00 PAY
[—l SANBACKUPSRY Host (4) 10.10.1.9 /2017 9:00:00 PM
[-l SANBACKUPSRY Host (4) 10.10.2.9 6/4/2017 9:00:00°PM
[-I SAMNDASRY Host (4) 10,]0.1.3 6/4/ 20714 0000 PAY
[—l SANMNYSRY Host (4) 10.10.1.4 6/4/2017 %00:00 PM
E—|WEBDBDASRV Host (4) 10.10.1.11 static
E-l‘."‘.fEBDBNYSRV Host (4) 10.10.1.12 static

Figure 5. Zone « qwirk.lan » du serveur DNS

Pour rappel, il dispose aussi de I'interface permettant de gérer le cluster

a basculement entre les deux hyperviseurs (cf. §4:2.1).

A noter, qu'il est important qu'il reste toujours allumé car sans lui, les
autres serveurs ne pourront. pds communiquer entre eux, ni s'authentifier
depuis la page dedogin. A ce tifre; dans le cadre du POC* nous n'avons mis
en place quun seul | contrdleur de domaine pour I'ensemble de nos
datacenters. En easspratique, il faudrait un DC (répliquant les données en

lectureseule du DCSRV) sur les datacenters de Dallas et de New York.

Rapport technique | Infrastructure - Qwirk++ 7
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4.1. Gestion du stockage

4.1.1.Une baie de stockage SAN iSCSI présent sur

chaque datacenter

Lors de la mise en place d'une infrastructure, il est important de séparer
les données d'un cbté et les «services» de I'autre. C'est pourquoi, sur
chaque datacenter (Dallas et New York), nous avons créé une baie de
stockage en SAN iSCSI grdce au rble « Microsoft iSCSlaSoftware Initiator
Windows ». Sur celui-ci, nous avons installé en plus du disque dur©u est stocké
le systeme d’'exploitation (OS*), deux autres germettant d'assurer la
redondance des données. Ces deux disques durs forment un « pool» de
stockage. C’est sur ce dernier, que I'on a«créé 'un disque dur dit « virtuel »
ayant la méme fonctionnalité qu'un RAIDT*, (copi€ simulfanément des
données sur les deux disques durs).<En cas de dysfonctionnement d'un des

disques durs, le second permettra la restauration des données sur le nouveau.

STORAGE POOLS
B 1 storage pools | 1 tota TaSKS_ ¥

4 Windows Storage (1)
Storage Pool  SANNYSRV SANNYSR NNYSR 98568 15068 1

Le « pool » de stockage permettant de créer des disques durs virtuels

VIRTUAL DISKS . PHYSICAL DISKS T
POOLSANNY on SANNYSR Disquie durvirtuel en RAID 1 TS v OLSANNY o SANNYSR Disques durs physiques utilisés pour le « pool » de stockage WG v

° @he -

SERERRyou, Proviioning CapiiAIBGNEY Volume Clustered  Tiered  Write-Back Cache Attached

TASKS v

’7m.\ LG OR4 =

STORAGE POOLS

TA& Name Manag -

4 Windows Storage (1)
POQLSAND!

SANDASRY T R —
Le « pool » de stockage permettant de créer des disques durs virtuels

LB e d on 6/6/2017 1027:16 AM

vmru:u E”S.KS;,‘ Disque dur virtuel en RAID 1 =

DISKSANDA Miror Fixed

Figure 6. Présentation du serveur « SANNYSRV » (en haut) et du serveur « SANDASRV » (en bas)

Rapport technique | Infrastructure - Qwirk++ 8
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Nous avons créé sur chaque baie de SAN («SANNYSRV)» et
« SANDASRV) des disques virtuels iSCSI :

- «NY_VM» et « DA_VM»: permet de stocker la machine virtuelle
(« WEBDBNYSRV » et « WEBDBDASRYV » respectivement.
- «NY_QUORUM» et « DA_QUORUM » : joue le réle de témoin le
cluster « NYCLUSTER » et « DACLUSTER » respectivement.
- «NY_DATA» et « DA_DATA »: héberge les données de I

Qwirk++ (web et base de données).

Nom de la Target

ISCS1 VIRTUAL DISKS
All 5CS| wirtual disks | 3 total

Filter p @ Hw

Path

4 SANDASRV (3)
EASCSVirtualDisks\DA,
EASCSVirtualDisies\DA_DATAvhelx
ESCSVirtualDisks\ DA QUORUM whel

E

Stockage du disqu
dur virtuel

VMovhx

Indique sir la
Target est Définit la tailledu
nnecté a une disque virtuel ISCSI

Indique si
el est

€ au SAN machine
Indique qui peut
accéder a la Target.
Chaque héte est
définit par un nom
Nom de la Target unique (IQN)

AL DISKS
disks | 3 total

oo\ /

tatus Wietual Disk Status [Target Naeme Target Status | Indtiator ID Size

4 SANNYSRV (3)
EASCSIVirtualDigks\NY_ViLvhax Connected farget-ry Connected IPAddress: 101027, IPAddress: 10,1028 |21.0G8
ENSCSNVitualDisks\NY_DATAvhalx Mot Conmected get-ny-uburty Not Connected| IPAddress: 1010212 250 GB

NY_QUORUM.vhet tasget -y

/ /

Stockage du disque

dur virtuel Indique sir la
Indique si le disque Target est Définit la tailledu
virtuel est connecté i une disque virtuel 1SCSI
connecté au SAN autre machine

Figure 7. Présentation des disques virtuels iSCSI sur le SANNYSRV (en haut) et sur el SANDASRV (en bas)

Rapport technique | Infrastructure - Qwirk++ 9
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Chaque disque virtuel est associé a une Target* :

«target-ny» et «target-da»: permet de connecter aux deux
hyperviseurs de New York et de Dallas, les disques virtuels
« NY_QUORUM » et « DA_QUORUM » ainsi que « NY_VM » et « DA_VM».

« target-ny-ubuntu » et « target-da-ubuntu » : permet de connegter aux
deux serveurs web de New York et de Dallas, les disques virtuels
« NY_DATA » et « DA_DATA ».

iSCSI TARGETS

All targets

2 total

Filter

Name

y
Virtual Disks Target Status, Initiator ID Idle Duration

4 SANNYSRV (2)
target-ny-ubuntu ENiSCSIVirtualDisks\NY_DATA.vhdx Not Connected  |PAddress:10.10.2.12

target-ny ENISCSIVirtualDisks\NY_QUORUM.vhdx, ENISCSIVirtualDisks\NY_VM.vhdx ‘Connected IPAgdress:10.10.2.7, |PAddress:10.10.2.8 00:00:00

iSCSI TARGETS

All targets | 2 total

Filter

Name

Virtual Disks Target Status Initiator 1D Idle Duration

4 SANDASRV (2)
target-da-ubuntu ENISCSIVirtualDisks\DA_DATA.vhdx Not Connected |PAddress:10.10.2.11

target-da

EAISCSIVirtual Disks\DA_QUORUM.vhERnE:SCSIMirtual Disks\DA_VM.vhdx Connected |PAddress:10.10.2.5, IPAddress:10.10.2.6  00:00:00

Figure 8. Liste des Targets presentes sur le SANNYSRV (en haut) et surle SANDASRV (en bas)

Ensuite,“les deuxihyperviseurs de chaque datacenter se connectent &

leur Target.via I'interface Initiator* iSCSI.

Target portals ) W Target portals
The SESE willlock for Targets on w portals: The system will look for Targets on following portals: Refresh
Address Port | Adapter [P address Address Port Adapter IP address
40.10.2.3 3260 Default Default 10.10.2.4 3260 Default Default
Discovered targets Discovered targets
Refresh Refresh
Mame Status MName Status
ign. 199 1-05.com.microsoft:sandasrv-target-da-target Connected ign. 1991-05.com. microsoft:sannysrv-target-ny-target Connected

Figure 9
gauche

. Connexion aux Target permettant de récupérer les disques durs virtuels iSCSI (SANDASRV &
; SANNYSRV & droite)

Nous avons activé le multi-path* sur chacun de ces disques pour que

les deux hyperviseurs puissent se connecter simultanément. Il suffit ensuite en

Rapport technique | Infrastructure - Qwirk++ 10
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se rendant dans le gestionnaire de disques, de les initialiser puis de créer un

nouveau volume et enfin les ajouter dans le cluster (cf. §4.2.1) pour que les

VM puissent étre stockés dessus.

#7 Disk Management

File Action View Help

e mEm=XDGEED
Velume | Layout | Type | File System | Status | Capacity | Free Spa...l % Free
- Simple Basic NTFS Healthy (5... 60.00 GB 48.23GB ;2%
= DA_QUORUM (E)  Simple Basic NTFs Healthy (P... 930 MB 933 ME 5%
- DA_VM Simple Basic CHVFS Healthy (P... 20.87GE 143868 69%
== Disk 0
Basic <) /
60.00 GB 60.00 GB NTFS // ///
Online Healthy (System, Boct, Page File, Active, Crash Dump, Primary Partition) /// ////
“© Disk 1 . ____________________________________________________________________________________________ _______________________ ]
Basic
20.88 GB 20.87 GB
Reserved )
= Disk 2 """ "mss a7
Basic DA_QUORUM (E)
992 M8 990 MB NTFS
Reserved Healthy (Primary Partition)
O Disk 3 W - 4
Basic DA_VM
20.88 GB 20.87 GB CSVFS
Reserved ) Healthy (Primary Partition)
*ODisk 4
Basic
592 MB 990 MB
Reserved )

Figure 10. Nouveaux volumes créés sur un des hyperviseurs du datacenter de Dallas

{ HYPERVDALSRV )

HYPERVDA2SRV
iSCSI Initiator

C:\ClusterStora ) iSCSI DA
Target-da E:\iSCSI\VirtualDisks\DA_VM.vhdx

( 'WEBDBDASRV

iSCSI Initiator

Target-da- iSCSI DA-UBUNTU
/dev/sdb ubuntu E:\iSCSI\VirtualDisks\DA_DATA.vhdx

SANDASRV
iSCSI Target

iSCSI DA
E: Target-da E:\iSCSI\VirtualDisks\DA_QUORUM .vhdx

nm

Rapport technique | Infrastructure - Qwirk++ 11
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/" HYPERVNYISRV SANNYSRV
HYPERVNY2SRV iSCSI Target
iSCSI Initiator
C:\ClusterStor _ iSCSINY
E:\iSCSI\Virtual Disks\NY_VM.vhdx
iSCSI NY
Target-ny E:\iSCSI\VirtualDisks\NY_QUORUM.vhdx
/" WEBDBNYSRV
iSCSI Initiator
Target-ny- iSCSI NY-UBUNTU
/dev/sdb ubuntu E:\iSCSI\ViFtualDisks\NY_DATA.vhdx

Figure 11. Schémas récapitulatifs représentant une connexion‘entre uneargét ef'un Initiator

4.1.2. Le serveur de Backup présent sur le datacenter

de Toronto

Dans le but d'assurer une .conftinuité des services, nous avons mis en
place sur le datacenter de Toronto, un serveur SAN iSCSI de Backup.
Fonctionnantsous Microsoft Windows Server 2016, il est relié au méme nom de

domaine (« gwirkilan ») que les autres serveurs.

Pour rappel, les données de |'application web ainsi que ceux de la
base de données sont stockées sur un disque dur iSCSI (« NY_DATA» et
« DA_DATA ») présentes sur chague serveur SAN de chaqgue datacenter. Une
réplication synchrone est établie entre les deux permettant d'avoir les
données de l'application « Qwirk++» synchronisées en temps réel. Il est

primordial de sauvegarder ces données chaqgue jour.

Ainsi, nous avons installé sur le SANBACKUPSRY, le logiciel de

sauvegarde Acronis Backup Standard! et sur les deux autres baies de

1 Version 12.5.7048

Rapport technique | Infrastructure - Qwirk++ 12
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stockage, I'agent Backup. Ce dernier permet au serveur de backup de

configurer a distance la sauvegarde.

SANDASRV.qwirk.lan

Status Last backup Next backup
@ ox — Jun 08, 2017, 02:00 AM

BACK UP NOW RECOVER

SANNYSRV.qwirk.lan

Status Last backup
: _ Q ox _
||
BACK UP NOW RECOVER

|E

Figure 12. Etat des agents

Une sauvegarde complete de tenues dans les disques

virtuels « NY_DATA » et « DA_DAT. orogramme tous les jours a 2h du
mafin.
BACKUPNY BACKUPDA
WHAT TO BACK UP Files/folders
WHAT TO BACK UP folders
DEVICES SANDASRV.qwirk.lan
DEVICES NYSRV.qwirk.lan
ITEMS TO BACK UP Individual files selected
ITEMS ENISCSIVirtualDisks\NY_DATA.v
X WHERE TO BACK UP \\sanbackupsr\BACKUP_DA_D
ATA\
WHERE TO BACK UP \\sanbackupsr\BACKUP_NY_D
ATA\ SCHEDULE Every day at 02:00 PM
HOW MANY TO KEEP 1 backups

SCHED Every day at 02:00 AM

HO NY TO KEEP 1 backups

Backup has started Go to activities

RUN NOW EDIT

—

RUN NOW ] [ EDIT l

Figure 13. Paramétrage des sauvegardes

Rapport technique | Infrastructure — Qwirk++ 13
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A noter que ces sauvegardes sont stockées dans un dossier partagé
différent présent sur le serveur SANBACKUPSRYV :

- « \\SANBACKUPSRV\BACKUP_DA_DATA » pour le SANDASRV
-« \\SANBACKUPSRV\BACKUP_NY_DATA » pour le SANNYSRV

Ces dossiers sont stockés sur un disque dur monté en RAID1 pefmettant

d'assurer une redondance des données.

SHARES
LJ/ All shares | 2 total

yel /E' A R) v

Ly
-
m
S

Share Local Path Protocol  Avaudbilty iy pe

4 SANBACKUPSRV (2)
BACKUP_DA_DATA F:\Shares\BACKUP_DA_DATA B Not Clustered

BACKUP_NY_DATA E\Shares\BACKUP_NY_DATA SMB Not Clustered

stwork » SANBACKUPSRV

backup_da_data backup_ny_data

@ L

N

Figure 14. Disques durs partaiges

Il est également possible de faire grdce au logiciel Acronis des

sauvegardes sur des « tape » (bande magnétique) ou encore sur le cloud.

Add location

Cloud Storage
Local folder
Network folder
Storage node

SFTP

BEHENE® x

Tape

Figure 15. Emplacements disponibles pour la sauvegarde
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4.2. Gestion de la haute disponibilité
4.2.1. Le cluster a basculement

Aujourd’hui, la disponibilité est un enjeu important dans I'infrastructure
informatique. Elle permet d’'assurer la continuité d'un service en c@s de
dysfonctionnement. Nous avons mis en place un cluster & basculement pour
chaque datacenter de Dallas et de New York. Chaque cluster est constitué

de la méme facon, a savoir : deux hyperviseurs (Microsoft Hyper V).

10.10.1.9 Mode Actif/Actif 10.10.10.10
CLUSTERDALLAS + > i
HYPERVDA1SRV HYPERVDA2SRV HYPERVNY1SRV HYPERVNY2SRV
Mode Actif/Passif Mode ARIIjPassif /\’
~ ~ ~ \\..
N N N N
L WEBDBDASRV i l WEBDBNYSRV i
NS NS NS NG
< ﬁ S | ‘
O P
\
10.10.1.5 10.10.1.11 10.10.1.6 10.10.1.7 10.10.1.12 10.10.1.8 Réseau LAN
Administration
( A ‘ ) 10.10.1.0/24
10.10.2.5 10.10.2.11 10.10.2.6 10.10.2.7 10.10.2.12 10.10.2.8 .
( - 0 Réseau LAN

10.10.2.0/24

Figure 16. Schéma repréSentant le cluster & basculement entre le datacenter de Dallas et de New York

Dans la suite je prendrais I'exemple du cluster « NYCLUSTER » présent sur le
datacenter de Dallas, mais il s'agit de la méme configuration que I'on peut

retrouver a Dallas.

Sur le serveur qui gere I'Active Directory du domaine (DCRV), nous
retrouvons I'interface « Failover Cluster Manager » permettant de contrdler les

clusters,:

- & dacluster.gwirk.lan » : contrdle le cluster du datacenter de Dallas

-« nycluster.gwirk.lan » : contréle le cluster du datacenter de New York.
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3 Failover Cluster Manager
v L NYCLUSTER.qwirklan+—  Nom du cluster

[73 Roles
5 Nodess «———  Listes des hyperviseurs (nceuds) en cluster
v | Storage
£ Disks «——  Liste des disques durs partageables ou non entre les deux nceuds
=l Pools

BB Enclosures
(55 Networks «———  Gestion du réseau
{4] Cluster Events
v 8 DACLUSTER.qwirk.lan
Roles «———  Liste des roles disponibles sur le cluster
(5 Nodes
v |, Storage
& Disks
E Pools
BB Enclosures
(53 Networks
[4] Cluster Events «——  Observateur d’événements interne au cluster

Figure 17. Description des onglets dans l'interface du cluster

at

Concernant la VM, on peut connaitre son nom,

arrété, en pause...) et sa priorité (ordre de pass en cas d

changement d'hyperviseur en cas de panne

Roles (1)
Ay
Name
3, WEBDBNYSRV

Priority
HYPERVNY1SRY  High

er Mode

WEBDBNYSRY 1 ” X
Properie: Nombre maximum de test

Geed Folover e basculement en espace

Falaver de temps

Mmr}_’mejmuoﬂ wil attermot 10 restad of
1 ¥ the dusterad role fals more than the In the spaciied panod,
: £ il be left in the faded state

Maamum fakures in the specfied 3 54
pariod

Pencd fhous) 1 o
- . FaRack
LR MMNM&MMHM”"

most prefermed owner fwhich s set on the General tab)]

e Basculement
O —— immédiat en cas
@ Mow faloack / d
5y o ® e panne
- T, O Faiback between 0 3| and
Sats:  OF Priorité de la VM - S i
Node HYPERVNY1SRV hd

Figure 19. Propriété d'une machine virtuelle

Rapport technique | Infrastructure — Qwirk++

cours,

eboof ou de

16



<.

) SUPINFO

International University

Le cluster fonctionne comme ci-dessous :

HYPERVNY2SRV « A» et HYPERVNY2SRV «B» sont des hyperviseurs. « A»
contient une machine virtuelle (VM) : WEBNYSRV « AT »

Search

Name Status Assigned Vote Current Vote
Z, HYPERVNY1SRV ® Up 1 1

£ HYPERVNY2SRV ® U 1 1

v E)HYPER\NY'lSR\f

Name Status Type Priority
3, WEBDBNYSRV (® Running Virtual Machine

Figure 20. Machine virtuelle présent dans le cluster NYCLUSTER

Imaginons que le serveur « A» tombe en nne. Son

at passe de

ed»n.

Le statut « Isolated » (Isolé) signifie .qu t plus un membre actif

Le statut « Unmonitored » sign VM « Al » n'est plus surveillé par le

service du cluster.

Nodes (2)

Type
3, WEBDBNYSRV (® Unmonitored ~ Virtual Machine High

Figure 21. Simulation d'une panne sur le serveur HYPERVNY 1SRV

L'hyperviseur « A » passe en état de « Down » au bout de 4 minutes. On

remarque que la machine virtuelle « A1 » n'est plus présente sur le serveur
«A .
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Search
Name Status Assigned Vote Current Vote
2 HYPERVNY1SRV (®) Down 1
2 HYPERVNY2SRV ® U 1

v % HYPERVNY1SRV

Name Status Type

Figure 22. Etat « down » du serveur HYPERVNY 1SRV

Cas particulier, si « Ay est déja passé a I

I'espace d'une heure, son état devie

Toutefois, en cas de nécessi

« Quarantined » a « Up ».

Nodes (2)

Figure 23. Etat « Quarantined » du serveur HYPERVNY 1SRV
noter que tous ces parametres peuvent étre modifiables en ligne de

mandes PowerShell.
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PlumbAllCrossSubnetRoutes

PreferredSite

PreventQuorum

QuarantineDuration

QuarantineThreshold

QuorumArbitrationTimeMax : 20
RecentEventsResetTime : 6/4/2017 8:28:55 PM
RequestReplyTimeout : 60
ResiliencyDefaultPeriod : 240
Resiliencylevel : AlwaysIsolate
RouteHistorylLength : 10

S2DBusTypes R
S2DCacheBehavior : Default
S2DCacheDesiredState : Enabled
S2DCacheMetadataReserveBytes : 34359738368
S2DCachePageSizeKBytes : 16

S2DEnabled : 9
S2DIOLatencyThreshold : 10000
S2DOptimizations : 0

SameSubnetDelay : 1000
SameSubnetThreshold : 10

Securitylevel 2 3
SharedVolumeCompatibleFilters 1
SharedVolumeIncompatibleFilters
SharedVolumeSecurityDescriptor - 0, 4, 128...}
SharedVolumesRoot : C:\ClusterStorage
SharedVolumeVssWriterOperationTimeout
ShutdownTimeoutInMinutes y
UseClientAccessNetworksForSharedVolumes : -
WitnessDatabaseWriteTimeout

Figure 24. Extrait de la commande PowerShéell « Get-Cluster

Etant donné que le serveur « A» est en quarantaine, c'est le serveur

« B » qui arécupéré la machine virtuelle « Al ».

Nodes (2)

Sa

- 4 - v

Name Status Assigned Vote Cument Vote

T HYPERMNYASRY (#) Quarantined 1 1

2 HYPERVNY2SRV ® Up 1 1
: = o

v I HYPERVNY2SRV
‘ Name Status Type Priority

3, WEBDBNYSRV (#) Running Virtual Machine High

Figure£25. Le serveur HYPERVNY2SRV récupére la VM de I'hyperviseur HYPERVNY 1SRV

Ce dispositif est possible étant donné que les disques durs de ces VM
sont stockés dans une baie de SAN. En effet, si les disques durs étaient stockés
sur les hyperviseurs en cas de panne de l'un des deux, les données ne

seraient plus accessibles par I'autre.
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Depuis I'onglet « disk » présent dans l'interface permettant de gérer le
cluster, nous avons acces aux disques durs qui seront utilisés pour les VM. I
faut les mettre en « Cluster Shared Volume » pour que ce volume soit partagé

dans le cluster.

Egalement, nous avons aqjouté un disque dur « QUORUM » Qui est
important pour la gestion du cluster. Le quorum détermine Jde nombre
d'échecs que le cluster peut supporter (dans notre cas, il est paramétré a 3
échecs en I'espace d'une heure). S'il y a un échec supplémentaire; le cluster
doit cesser de s'exécuter. Notre disque dur se comporte comme un témoin

de disque, c'est-a-dire qu'il contfient une copie de la configuration du cluster.

SE3rch

- - -
Mame Status Assigned To Cwner Node Dizk Number Parttion Style Capacity
E4 NY_QUORUM IZ:‘EZI Orline Digk Witness in Quorum HYPERVNYZSRW 2 GPT 1.00GB
E3 NY_VM IZ:‘EZI Orline Cluster Shared Volume HYBERMMY15RY 1 GPT 21.0GB

Figure 26. Listes des disques durs présents dans lesclustef de New York

4.2.2. La< réplication en temps réel des données

applicatives

Chaque clusterdfait tourner une machine virtuelle (VM) qui héberge
I'applications. « Qwirk++y». Etant donné que chaque datacenter doit
fonctionner en mode Actif/Actif entre eux, il faut que les données de la base

de données soient répliquées en temps réel.

En effetyprenons I'exemple suivant : on a un ami « A » qui habite d New
York et un collegue « B » de Dallas. Les deux personnes seront connectées au
bon dafacenter gréce a la fonctionnalité du CDN (cf. §4.5). Quand « A » va

envoyer un message a « By, il faut que « B » le recoive instantanément.

Pour mettre en place cette fonctionnalité, nous avons établi une

réplication de données entre les serveurs web gréce au logiciel DRBD*.
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Dans le schéma ci-dessous, ce sont les disques durs correspondant &

« VM_DATA » qui seront utilisés pour faire cette réplication.

10.10.1.9 Mode Actif/Actif
CLUSTERDALLAS ¢
HYPERVDA1SRV HYPERVDA25RV HYPERVNY1SRV HYPERVNY2SRV
Mode Actif/Passif " Mode Actif/Passif N ‘
N s N 5
° WEBDBDASRV ° ° WEBDBNYSRV \0__
s s S S
7\ Disquesen cluster /= \ /N Disgues en cluster J/~ =\
=] =] =] = vM_0s
ranY Réplication synchrone en temps t€el N\
I__'I‘ '|=:_'| VM_DATA

/N Disquesen cluster /N N\ Disquesen cluster#
= = = =1 QUORUM

Figure 27. Schéma représentant la réplication synchrone des données

Installation des disquesdurs iSCSI
D’'abord, nous avens connecté le disque duriSCSI :

- « DA_DATA » provenant du SAN de Dallas vers le serveur WEBDBDASRV
(appelé « nodel »).

- fA«NY_DATA» provenant du SAN de New York vers le serveur
WEBDBNYSRYV (appelé « node?2).

Node1l Node2
root@nodel:~# apt-get install open-iscsi root@node2:~# apt-get install open-iscsi
root@nodel:~# sudo iscsiadm --mode discovery | root@node2:~# sudo iscsiadm --mode discovery
--type sendtargets --portal 10.10.2.3 --type sendtargets --portal 10.10.2.4
10:10.2.3:3260,1 ign.1991- 10.10.2.4:3260,1 ign.1991-
05.com.microsoft:sandasrv-target-da-ubuntu- 05.com.microsoft:sannysrv-target-ny-ubuntu-
target target
10.10.1.3:3260,1 ign.1991-05.com.microsoft:sandasrv- 10.10.1.4:3260,1 ign.1991-05.com.microsoft:sannysrv-
target-da-ubuntu-target target-ny-ubuntu-target
root@nodel:~# iscsiadm --mode node -- root@node2:~# iscsiadm --mode node --
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targetname ign.1991-
05.com.microsoft:sandasrv-target-da-ubuntu-
target \ --portal 10.10.2.3 --login

Logging in to [iface: default, target:
ign.1991-05.com.microsoft:sandasrv-target-
da-ubuntu-target, portal: 10.10.1.3,3260]
(multiple)

Logging in to [iface: default, target:
ign.1991-05.com.microsoft:sandasrv-target-
da-ubuntu-target, portal: 10.10.2.3,3260]
(multiple)

iscsiadm: Could not login to [iface:
default, target: igqn.1991-
05.com.microsoft:sandasrv-target-da-ubuntu-
target, portal: 10.10.1.3,3260].

iscsiadm: initiator reported error (19 -
encountered non-retryable iSCSI login
failure)

Login to [iface: default, target: ign.1991-
05.com.microsoft:sandasrv-target-da-ubuntus
target, portal: 10.10.2.3,3260] successful.
iscsiadm: Could not log into all portals
root@nodel:~# nano /etc/iscsi/iscsid.conf

#Changer : node.startup = automatic

targetname ign.1991-
05.com.microsoft:sannysrv-target-ny-ubuntu-
target \ --portal 10.10.2.4 --login

Logging in to [iface: default, target:
ign.1991-05.com.microsoft:sannysrv-target-
ny-ubuntu-target, portal: 10.10.1.4,3260]
(multiple)

Logging in to [iface: default, target:
ign.1991-05.com.microsoft:sannysrv-target-
ny-ubuntu-target, portal: 10.10.2.4,3260]
(multiple)

iscsiadm: Could not login to [iface:
default, target: ign.1991-
05.com.microsoft:sannysrv-target-ny-ubuntu-
target, portal: 10.10.144,3260].

iscsiadm: initiator reported error (19 -
encountered non-retryable iSCSI login
failure)

Login to [iface: default, target: ign.1991-
05.com.microsoftisannysrv-target-ny-ubuntu-
target, portal: 10.10.2.4,3260] successful.
iscsiadm: Could not log into all portals
root@node2:~# nano /etc/iscsi/iscsid.conf

#Changer : node.startup = automatic

Configuration du'DRBD

Nodel

Node2

#Installation duppacket

root@nodel:~# apt-get install drbd8-utils
#Charger le module et 1le mettre en
persistant

root@nodel:~# modprobe drbd

root@nodel:~# echo "drbd" >> /etc/modules

#Installation du packet

root@node2:~# apt-get install drbd8-utils
#Charger le module et 1le mettre en
persistant

root@node2:~# modprobe drbd

root@node2:~# echo "drbd" >> /etc/modules

#Copieridans les deux nodes le méme fichier dans /etc/drbd.d/global_common.conf

# Global configuration

globald {

# Do not report statistics usage to LinBit

usage-count no;

}

# All resources inherit the options set in this section

common {
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# C (Synchronous replication protocol)
protocol C;
startup {
# Wait for connection timeout (in seconds)
wfc-timeout 1 ;
# Wait for connection timeout, if this node was a degraded cluster (in seconds)

degr-wfc-timeout 1 ;

}
net {
# Maximum number of requests to be allocated by DRBD
max-buffers 8192;
# The highest number of data blocks between two write barriers
max-epoch-size 8192;
# The size of the TCP socket send buffer
sndbuf-size 512k;
# How often the I/O subsystem’s controller is | forced to process pending I/O
requests

unplug-watermark 8192;
# The HMAC algorithm to enable peer authentication at all
cram-hmac-alg shal;
# The shared secret used in peef authentication
shared-secret "xxx";
# Split brains
# Split brain, resource is not in the Primary role on any host
after-sb-0Opri discéonnect;
# Split brain, rpresource is in the,Primary role on one host
after-sb-1ppi disconnect;
# Split brain, resource is in the Primary role on both host
after-sb-2pri, disconnect;
# _Helps,to solve the cases when the outcome of the resync decision is incompatible
with the current ‘role assighment
rr-conflict ‘disconnect;
}
handlers {
# If the node is primary, degraded and if the local copy of the data is
inconsistent
pri-on-incon-degr "echo Current node is primary, degraded and the local copy of
the data is inconsistent | wall ";
¥
disk {
# The node downgrades the disk status to inconsistent on io errors

on-io-error pass_on;

# Disable protecting data if power failure (done by hardware)
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no-disk-barrier;
# Disable the backing device to support disk flushes
no-disk-flushes;

# Do not let write requests drain before write requests of a new reordering domain

are issued

no-disk-drain;

# Disables the use of disk flushes and barrier BIOs when accessing the m ta
device
no-md-flushes;
}
syncer {
# The maximum bandwidth a resource uses for background re-syn iz
rate 500M;
# Control how big the hot area (= active set) can ge
al-extents 3833;
}
}
#Copier dans les deux nodes le méme fichier dans /etc .d/

resource re {

startup {

become-primary-on both;

Q.

}
net {
protocol C;
allow-two-primaries
¥

# WEBDBDASRV
on nodel {

device

internal;

BNYSRV
o de2 {
device /dev/drbde;
disk /dev/sdb;
address 10.10.2.12:7788;

meta-disk internal;
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}

#lLancer sur les deux nodes les commandes suivantes

drbdadm create-md ro

drbdadm up re

#Premiére réplication bloc par bloc
root@nodel:~# drbdadm -- --overwrite-data-
of-peer primary re
#Attendre la fin de 1la syncho avant de
passer a la suite
root@nodel:~# cat /proc/drbd
version: 8.4.7 (api:1/proto:86-101)
srcversion: ©904DF2CCF7283ACEQ7DO7A
0: cs:Connected ro:Primary/Secondary
ds:UpToDate/Diskless C r-----

ns:0 nr:0 dw:0 dr:0 al:8 bm:9 1lo:0 pe:0

ua:0 ap:0 ep:1 wo:n 00s:15693308

root@node2:~# drbdadm secondary re
root@node2:~# drbdadmgprimary ro
root@node2:~#, drbdadm attach ro
root@node2:~# “drbdadm -- --overwrite-data-
of -peer.primary ro
root@node2:~# cat /proc/drbd
version: 8.4.7 (api:1/proto:86-101)
shrcversion: 0904DF2CCF7283ACEQ7DO7A
0: cs:Connected ro:Primary/Primary
ds:UpToDate/UpToDate C r-----

ns:0 nr:15693308 dw:15693308 dr:0 al:8

bm:0 10:0 pe:@ ua:® ap:0 ep:1 wo:n 00s:0

root@nodel:~# drbd-overview
0:r0/0 Connected Primary/Primary
UpToDate/UpToDate

Formatage du disque dur DRBD en OCFS

Node1l

Node2

root@nodel:~#apt-get install ocfs2-tools

root@node2:~#apt-get install ocfs2-tools

#Configuration sur les deux nodes du cluster dans /etc/ocfs2/cluster.conf

node:
7777
= 10.10.2.11

ip_port =
ip_address
number = 0

name = nodel
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cluster = ocfs2

node:

ip_port = 7777
ip_address = 10.10.2.12
number = 1

name = node2

cluster = ocfs2

cluster:
node_count = 2

name = ocfs2

#0n formate les disque DRBD

root@nodel:~# mkfs.ocfs2 /dev/drbde
mkfs.ocfs2 1.6.4

Cluster stack: classic o2cb

Label:

Features: sparse backup-super unwritten
inline-data strict-journal-super xattr
Block size: 4096 (12 bits)

Cluster size: 4096 (12 bits)
Volume size: 16069947392 (3923327
(3923327 blocks)

Cluster groups: 122 (tail
clusters, rest cover 3225
Extent allocator size: 04 (1 grou
Journal size: 10043

Node slots: 8

Creating bitmaps:

ocator: done
slot map: done

quota files: done

ost+found: done

cfs2 successful
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Monter le disque dur DRDB

Nodel

Node2

#0n démarre le service de cluster
root@nodel:~# /etc/init.d/o2cb online
Loading stack plugin "o2cb": OK

Loading filesystem "ocfs2_dlmfs": OK
Creating directory '/dlm': OK

Mounting ocfs2_dlmfs filesystem at /dlm: OK
Setting cluster stack "o2cb": OK
Starting 02CB cluster ocfs2: OK
root@nodel:~# cd /mnt

root@nodel:/mnt# mkdir data
root@nodel:/# cd ~

root@nodel:~# mount /dev/drbde /mnt/data

#0On démarre le service de cluster
root@node2:~# /etc/init.d/o2cb online
Loading stack plugin "o2cb": OK

Loading filesystem "ocfs2_dlmfs": OK
Creating directory '/dlm': OK

Mounting ocfs2_dlmfs filesystem at, /dlm: OK
Setting cluster stack "o2cb": OK
Starting 02CB cluster oefs2: OK
root@node2:~# cd /mnt

root@node2: /mnt# _mkdir data
root@node2: /#/cd ~

root@node2:~# mount /dev/drbde /mnt/data

Figure 28. Listes des disques dufs présentis,sur les deux serveurs web

Test de la réplication

Node1l

Node2

root@nodel:~# cd /mnt/data/
root@nodel:/mnt/data# 1s
lost+found

root@nodel:/mnt/data# nano test

root@node2:~# cd /mnt/data/
root@node2:/mnt/data# 1s
lost+found test
root@node2:/mnt/data# mkdir testo

root@nodel:/mnt/data# 1s

lost+found test testo
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4.3. Gestion de la virtualisation

Afin de mutualiser les capacités de chaque serveur, permettant de
realiser des économies et de réduire les investissements en infrastructures
physiques, nous avons décidé de virtualiser des serveurs au sein de nofre
cluster. Pour rappel, chague disque dur de ces serveurs virtualisés est stocké
dans une baie de SAN. Avantage de cette virtualisation : onhpeut faire
fonctionner différents systemes d’exploitation sur une méme "machine
physique. Plusieurs solutions de virtualisation existent tels, qued VMware
vSphere, Citrix Xen Server, Oracle VM, Microsoft Hyper-V... C'est cette
derniere que nous avons mise en place. Il s’agit dans<notre cas d'un
hyperviseur de type 2. C'est-a-dire qu’'on exécute sur le matériel physique, un
OS (Windows Server 2016) avec le réle « Hyper-V » d'installé efc’est ce dernier
qui va virtualiser un autre OS. Notonspque cette solution existe aussi en

hyperviseur de type 1.

TYPE 1

native
(bare metal) hosted

TYPE 2

Figure'29. Différences entre les types d'hyperviseurs

Poungérer les VM dans chaque hyperviseur, nous devons nous rendre
dans {linterface « Hyper-V Manager », puis sélectionner la VM souhaitée. En
faisant un clic-droit dessus, nous pouvons la démarrer, I'arréter, la mettre en
pause, et se connecter a la VM. A noter que cela peut également étre fait

en passant par le gestionnaire de cluster.
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Virtual Machines
Nome State CPUUsage  Assigned Memory  Uptime Status Configurat
[fweeosorsev Runng 1% 2048 MB 00260 50

VM disponibles
Hyperviseurs

disponibles
Checkpoints.
e 4 Actions possibles
et T
okt Vi 00 Meartbeat: OK Mo Appbaton Ona sSur.la VM
ey N L . B ;
Détails techniques sur la VM sélgetionnée

Figure 30. Gestionnaire de I'Hyper-V (ici sur HYPERVDA2SRV)

4.3.1. Le serveur web

Les serveurs « WEBDBDASRV » et « WEBDBNYSRV » hébergent le back-
end* et le front-end* de I'application de chat « Qwirk++ ». Ces deux serveurs
possedent la méme configuration. matérielle et logicielle. lls fonctionnent sous

UbuntuZ.

Pour pouvoir faire fonctionner notre application, nous avons du installer
le containerw« Docker », le Framework Open-Source basé sur Node.js

« Meteor » ainsi'que la'base de données orientée documents « MongoDB »°

Les données de I'application et de la base de données sont stockées

sur un autre disque dur et sont répliquées en temps réel (cf. §4.2.2).

2 Version 16.04 LTS
3 Version 1.13.0

4 Version 1.4

5 Version 3.4.4
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4.3.1.1. Docker

docker

Pour installer le logiciel « Docker», nous avons dU rentrer les lignes de

commandes suivantes en mode super admin (root) sur les deux serveurs web :

load/qwer‘compose
4.3.1.2. Meteor et MongoDB

METE \\R\® mongo

Pour installer I'application « Meteory, nous avons dU rentrer les lignes de

apt-get update && apt-get upgrade

apt-get install curl

curl -ssl https://get.docker.com/ | sh

curl -1 https://github.com/docker/compose/releases/d
“uname -s -"uname -m > /usr/local/bin/docker-compos
chmod +x /usr/local/bin/docker-compose ‘

commandes suivantes en mode super admin (root) sur les deux serveurs web :

chown /mnt/data/Qwirk.Chat

npm install npm -g

npm install --save-dev meteor-desktop
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La ligne de commande suivante permet de lancer le processus « Meteor » :

#0n lance le serveur web sur le port 3000

meteor --mobile-server=127.0.0.1:3000

Started your app.

> App running at: http://localhost:3000/

Figure 31. Application lancée
Quand ['utilisateur est connecté “auf reseau interne, I peut accéder a
I'application via I'adresse | URL* “«ehat.gwirk.lany». Celle-ci redirige

automatiquement vers'adresse IP d'un des serveur web.

e +$ & Q0 =

Welcgme on Quirk Chat !

Quirk

TO START TOICHAT WITH SOMEBODY. INTERACT WITH THE LEET NAVIGATION BAR

Create a chanpel @fa group with thewsers of your choice
Create a discussion With a member of

Use the toolbar pn the right in a dj

DEVELOPPEQIBY

Figure 32. Page principale de I'application depuis un navigateur
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A l'inverse, quand I'utilisateur est a I'extérieur du réseau « gwirk.lan », il doit se
connecter sur I'adresse IP publique du pare-feu. Ce dernier redirige en

interne la requéte vers un des serveurs web.

En quelque sorte, il faut renseigner dans la barre  URL:
« http://[IP_Publique_ou_nom_de_domaine]:3000 ». Le « 3000 » correspond au

port logiciel* que I'application utilise.

L'application étant multi-plateforme, elle fonctionne également sur d'autres

appareils tels que les téléphones mobiles ou encore les tablettes.

—_ . . y e (i ]
= Welcome on Quirk Chat! o [Al) AuBEL |/ < Wwel = roani
Q
satic L
®
! )
u I r June 7, 2017
L4
AUBEL
Toto *
TO START TO CHAT WITH SOMEBODY, TO STAR
INTERACT WITH THE LEFT NAVIGATION INTERAC 3
BAR BAR
»
Create a channel or a group with the users Createac »
of your choice of your ch
Create a discussion with a member of your Create aa
team team
Use the toolbar on the right in a discussion Use the to
to use great and useful features such as to use gre
video conference or audio call ! video con

DEVELOPPED BY DEVELOR:

SUPINFO

INFORMATION TECHNE

Figure 335Ecrans de I'gpplication sur mobile (Android)

Pour lancer l'application Qwirk++ en mode bureau, il faut exécuter la

commande suivante dans un nouveau terminal :

npm run desktop --init

npm run desktop
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4.4. Gestion de la sécurité

4.4.1. L'vtilisation d’un pare-feu

La sécurité est d’or dans une infrastructure. C'est pourquoi I'utilisation
d’un routeur et pare-feu est fortement recommandée. Notfre choix s’est'porté

vers « PfSenseé y.

Lorsqu'un des serveurs tente d'accéder a Internet, sa requéte transite
vers le pare-feu et c’'est ce dernier qui I'autorise ou non. Be.méme lorsqu’un

appareil tente d'y accéder depuis I'extérieur.

C’est a travers I'administration web que nous pouvons créer des regles
pour le WAN ou le LAN. Pour faciliter I'organisation, nous avons creé des

« aliases » pour chacun de nos serveurs.

Firewall Aliases IP

Name Values Description
DCSRV 10.10.1.2 Contréleur de domaine
FIREWALL 10.10.1.1 Routeur/Pare-Feu
HYPERV1NYSRY 10.10.1.7 Serveur HYPERV1 sur le datacenter de New York
HYPERVZDASRV 10.10.7.6 Serveur HYPERVZ sur le datacenter de Dallas
HYPERVZNYSRV 10.10.1.8 Serveur HYPERVZ sur le datacenter de New York
HYPERVDATSRY 1010.1.5 Serveur HYPERV1 sur le datacenter de Dallas
SANBACKUPSRV 10.10.1.9 Serveur de backup SAN sur le datacenter de Toronto
SANDASRV 10.10.1.3 Serveur SAN sur le datacenter de Dallas
SANNYSRV 70.10.1.4 Serveur SAN sur le datacenter de New York
WEBDBDASRY 10.10.1.11 Serveur web + BD sur le datacenter de Dallas
WEBDBNYSRY 10.10.1.12 Serveur web + BD sur le datacenter de New York

Figure 34. Tableau d'aliases correspondant & une machine spécifique

6 Version 2.3.3_1
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Rules (Drag to Change Order)

States  Protocol Source Port Destination Port G y Queue Schedule Description
x 0/n2 * RFC 1918 & & & X 53 Block private networks
B networks
x 0/0B * Reserved * * * * * Block bogon networks
Mot assigned by
IANA
O « 0/0B IPvd+6 * * WAN address  * & none
= TCP/UDP
0O « 0/0B IPva+6 * * 'WAN net * * none
TCP/UDP
O « 0/0B IPvd+6 ICMP * * WAN address  * * none
any
O « 0/0B IPvA TCP * * WEBDBDASRYV 3000 * none NAT Acces serveur web et BDidu
(HBCI) datacenter de Dallas
0O « 0/0B IPvA TCP 5 £ WEBDBNYSRY 3000 X none NAT Aceess seryéur web et BD du
(HBCI) datacenter deNew York
O « 0/0B IPvATCP * * WEBDBDASRY 3000 * none NAT Redirection vers I'application Qwirk++
(HBCI)
O « 0/0B  IPvATCP & & FIREWALL 80 (HTTP) * nane NAT Acces GU| Firewall depuis |'exterieur

Figure 35. Regles appliquées pour le WAN

Rules (Drag to Change Order)

States Protocol  Source Port Destinati Port Queue Schedule Description Actions
v 1/616KiB = = & LAN Address 804 % e Anti-Lockout Rule o
[0 « 1/95.75MiB IPvd * LAN net * * * * none Default allow LAN to any rule .&,}' [Tj QO
[0 « 0/0B IPvb * LAN net & & o L none Default allow LAN IPv6 to any rule .&,[‘[Tj@]ﬂ

Figure 36. Regles appliquées pour le LAN

4.42. Le bannissement en cas d’échec de connexion

Dans le cadre d’'assurer une sécurité, une solution a été retenue:
lorsqu‘un utilisateur se trompe 10 fois dans le processus de connexion, celui-Ci
sera/banni 5 minutes dans un premier temps. Apres ce délai, s'il se frompe a
nouveau, il se verra banni pendant une durée d’'une semaine. Enfin, apres
cette semaine de bannissement, si celui-ci se frompe a nouveau, il sera banni

pour Une durée de 2 mois.

A noter que le bannissement est basé sur I'adresse IP de I utilisateur.
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4.4.3.Le cryptage des données

Le cryptage des données permet de garder une confidentialité et une

intégrité de celle-ci lors de I'exécution de I'application 4 tfravers tout le

réseau. Etant donné que nous fournissons un POC, toute notre architecture

est sur le méme réseau. Dans la réalité, il faudrait que chaque datacenter

possede des plages d'adresses IP difféerentes (pour le LAN et le LAN.STORAGE)

mais également dispose d'un pare-feu. Ensuite, une solution de VPN pourrait

étre implémenté entre chaque site (Dallas, New York et Toronto) afin de creer

des tunnels sécurisés dans lesquels les données circuleraient de facon

anonymes et cryptées.

DATACENTER DALLAS

R NF

WEBDBNYSRV

HYPERVDAISRV HYPERVDA2SRV HYPERVNYISRV

RS =

o WEBDBDASRY o

N

P IREWALL
< &

Q

%U @ i veN ~
SANDASRV 3

DATACENTER TORONTO

S
~J

FIREWALL

SANBACKUPSRV

Figure 37 Fonctionnement du VPN inter-sites
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4.5. Gestion du Content Delivery Network (CDN)

Le Content Delivery Network (CDN) est recommandé lorsqu’on met en
place des sites internet. Son but : rediriger la requéte du client vers un serveur
le plus proche de chez lui lorsqu'’il veut accéder O notre site internef. En
guelque sorte, le serveur contient une copie en cache des éléments statiques
(image, vidéo, texte...). Ce serveur communique avec le serveurdit « origine
» qui contient, tous les éléments du site internet y compris ceux dynamiques
(connexion G une base de données...). Des qu'un changemeni/u niveau
statistique est modifié, le serveur « origine » envoie aux.autres serveurs CDN
répartis dans le monde, une copie de ses données. En faisant'cela, nous
permettons au client de se connecter plus rapidement au site internet et

donc de gagner du temps.

K
!

Expenses Traffic Google Expenses Traffic Google
more same rates less increases rates

Figure 38..Difference entre une architecture avec et sans CDN

Une solution a été retenue, le choix de Cloudflare permettrait de
metire en cache tous le contenu statique du site afin de permettre aux
utilisateurs un acceés plus rapide a I'application. Pour ce faire, il faudrait que
nos sites disposent chacun d'une IP publigue que I'on rattacherait d notre
solution Cloudfare. Cette solution se charge de réorienter toutes les requétes

vers le serveur le plus proche de I'utilisateur afin d'avoir le minimum de temps
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d'acces a [l'application. De plus, elle offre une fonctionnalité

supplémentaire : le service de protection avancé Anti-DDOS.

Kuala Lumpur&/*)
Singapore

Figure 39. Listes des serveurs CDN dans le monde
With

W“ >

Visitor connects to nearest
Visitor data center transparently

» | IIIIIIIII'o
Requests uncached items

using standard TCE/IP and HTTP Origin server

With Railgun

Cloudflare
data center

« 4 » [y

Permanent fast connection.

Only serves changes, Highly compressed, Origin server

with Railgun

Figure 40, .Foncfionnement du CDN de Cloudflare
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Conclusion

Au fravers de ce rapport, nous avons pu voir que mettre en place une
infrastructure pour Qwirk++ pouvait paraitre simple au premier abord, mais
reste en fait assez complexe. En effet, il faut bien définir avec le développedur,
les ressources auxquelles il a besoin. Dans notre cas, I'application tourne avec
le Framework Meteor et une base de données MongoDB. Jh était plus

approprié de s'orienter vers une architecture Linux plutét que Microsoft.

Le choix de la virtualisation de nos serveurs est primordiald D'un cote,
cela permet d’'économiser des ressources matérielles@€t d'un autre coté, nous
pouvons gérer les pannes avec la mise en place de clusters a basculement
et des baies de stockages SAN externes. Notons aussi I'importance de faire

des sauvegardes des données vers un serveur de backup tous les jours.

La mise en place d'un pare-fed est important €tant donné qu'il permet

de rendre l'infrastructure plus résistante en‘cas.d’'attaque depuis I'extérieur.

Nofons que cette infrastruciure sera présentée le jour de la
démonstration. Cependant, si nous avions eu plus de ressources (financieres),
nous Nnous serions orientés vers | externalisation des serveurs (cloud), une

solution moins coUteuse et plus stre pour I'avenir.

Vous trouverezen annexe 3, le coUt de I'architecture réseau (hors main

d'ceuwre).
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Annexe 1 : glossaire

NAT : Network Address Translation, fraduction d'adresse réseau
IP_: Internet Protocol, protocole utilisé pour les adresses IP.
LAN : Local Area Network, réseau local.

WAN : Wide Area Network, réseau Internet.

SAN : Storage Area Network, réseau de stockage.

ISCSI : Internet Small Computer System Interface, protocole de’stockage en

réseau basé sur le protocole IP.

OS : Operating System (Systeme d’exploitation), par “exemple Microsoft
Windows 10.

GPO : Group Policy Object, permet de configurer des restrictions d'utilisation
de Windows ou des parametres d appliquer, soit sur un ordinateur donné soit

sur un compte utilisateur donné.

DNS : Domain Name System, permet de faire de pointer un nom vers une

adresse |P.

URL : Uniform Resource Locator, adresse web.

DRBD : Distributed,.Replicated Block Device, périphérique en mode bloc

répliquéet distrioué.

POQC : Proof Of Concept, preuve de concept (démonstration devant le client)
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Annexe 2 : Lexique

Adresse IP: numéro unique permettant & un ordinateur de communiquer
dans un réseau. Elle est représentée sous la forme suivante : XXX.XXX.XXX.XXX

(avec xxx un nombre compris entre 0 et 255). Existe en norme IPv4 et IPvé.

RAID1 : Redundant Array of Independent Disks, un RAID1 correspond O deux

disques en miroir.
Target : périphérique qui recoit et traite les commandes.

Initiator : composant logiciel coté serveur, comportantsun pilote permettant

de gérer et transporter les blocs de commandes sur le réseau'IP.

Multi-path : permet a plusieurs PC d'accéder a la méme ressource en méme

temps.

Machine virtuelle : illusion d'un appareil informatique créée par un logiciel

d'émulation.
Cluster : grappe de serveurs sur un résedu.

Domaine : définit un €ensémble de machines partageant des informations

annuaire.

Annuaire Active Directory : permet de gérer les ressources du réseau

données utilisateur, imprimantes, serveurs, bases de données, groupe,

ordinafeurs et stratégies de sécurité.

Back-end : terme désignant un étage de sortie d'un logiciel devant produire

un résultat.
Front-end : correspond & la partie visible et accessible par I' utilisateur.

Port logiciel : permet de recevoir ou d’émettre des informations.
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Annexe 3 : CoUt de 'hébergement de I'infrastructure physique

chez le client vs 'hébergement sur le cloud (pour 3 ans)

Infrastructure physigue chez le client :

Catégorie Description Quantité PU HT Remise Total HT Taxe Total TTC
Serveur |DELL Serveur rack PowerEdge R730 | Good pour le DCSRV 1] 631500€] 1926,08€| 4388,92€ 20% 5266,70 €
DELL Serveur rack PowerEdge R730 | Better pour les 4 hyperviseurs 4] 7987,00€| 2436,04€| 29511,96 € 20%| 1,.35414,35€
onduleur Dell Smart-UPS 8000VA 3] 4685,52€ 14'056,56 € 20%|" 16867,87 €
Multiprise 3 prises pour onduleur 3] 552€ 16,56 € 20% 19,87 €
Windows Server 2016 CAL 8| 39,06 € 312,49 € 20% 374,99 €
Windows Server 2016 Stantard 8 784,00 € 6272,00€ 20% 7 526,40 €
KVM Alten CL1000 3 649,96 € 1949,88 € 20% 2339,86 €
RACK Amoire Rack 42U Dell powerRack 4210 3] 790,00 € 2 370,00 € 20% 2844,00 €
Sécurité pfSense SG-2440 3] 488,00.€ 1464,00 € 20% 1756,80€
Kaspersky Endpoint Security for Business - Advanced (10 postes) - Licence 1 an 3] 790,00 € 2370,00 € 20% 2844,00€
Stockage DELL Powervault MD3420 3] 11841,00€| 509,63€ | 30431,37 € 20%| 36517,64€
Logiciel Acronis BACKUP 12.5 ADVANCED - 36 mois 1]/ 1359,00€ 1359,00 € 20% 1630,80€
Switch CISCO SMALL BUSINESS SG350XG-2F10 3] 1449,96€ 4 349,88 € 20% 5219,86 €
Total HT 94 463,70 €
Total TTC 113 356,44 €
Cloud :
Catégorie Description Quantité PUHT Remise Total HT Taxe Total TTC
OVH Serveur Enterprise SP-128 - 12 mois - Pour les 2 hyperviseurs 6] 1679,83€ 10079,28 € 20%| 12095,14 €
Serveurs |OVH Serveur Stockage FS-30T - 12 mois - Pour 1 SAN 3] 1679,88€ 5039,64 € 20%| 6047,57€
OVH Serveur Infrastructure EG-16 - 12 mois - Pourle DCSRV 3 935,88 € 2 807,64 € 20%| 3369,17€
0S Windows Server 2016 - Standard Edition 1 CPU - 1 mois 144 20,00 € 2880,00 € 20%| 3456,00€
Sauvegarde |Logiciel Acronis BACKUP 12.5 ADVANCED +250Go CLOUD - 36 mois 1] 1858,00€ 1858,00 € 20%| 2229,60€
CDN CDN - 1 mois 36 9,99€ 359,64 € 20% 431,57 €

Total HT | 23024,20€

Total TTC| 27 629,04 €

Nous constatons qu'il y a une difféerence de 71 439,50 € HT soit

85 727,40€ TIC. Il est donc plus rentable de prendre I'hébergement sur le

cloud.

Cette différence s’'explique par le fait que tout ce qui est externe aux

servedrs (onduleur, switch, pare-feu, électricité, climatisation, salle dédiée...)

est directement géré par I'hébergeur.

Rapport technique | Infrastructure — Qwirk++

45






